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ค�ำน�ำ
การจััดทำำ�ใบกำำ�กับภาษีีอิิเล็็กทรอนิิกส์์และใบรัับอิิเล็็กทรอนิิกส์์ (e-Tax Invoice & e-Receipt) ผู้้�ประกอบการ 

ต้้องจััดทำำ�ใบกำำ�กับภาษีี ใบเพ่ิ่�มหนี้้� ใบลดหนี้้� และใบรัับ ให้้อยู่่�ในรููปของข้้อมููลอิิเล็็กทรอนิิกส์์ซ่ึ่�งต้้องมีีการลงลายมือช่ื่�อ 
ดิิจิิทััล (Digital Signature) ที่่�ข้้อมููลอิิเล็็กทรอนิิกส์ส์ร้้างขึ้้�น เพื่่�อให้้ข้้อมููลนั้้�นมีความน่่าเช่ื่�อถืือ และมีีผลผููกพัันทาง 
กฎหมาย ตามพระราชบัญญััติิว่่าด้้วยธุุรกรรมทางอิิเล็็กทรอนิิกส์์ พ.ศ. 2544   

เอกสารฉบับนี้ จึงได้จดท�ำขึ้นเพื่อใช้เป็นแนวทางในการสร้างลายมือชื่อดิจิทัล (Digital Signature) ในรูปแบบ 
XAdES ทีใ่ช้ลงลายมอืชื่อดิจทิลัส�ำหรับข้อมูลอเิลก็ทรอนกิส์ที่จดัท�ำขึ้นในรปูแบบ XML File ตามข้อเสนอแนะมาตรฐาน 
ด้านเทคโนโลยสารสนเทศและการสื่อสารที่จ�ำเป็นต่อธรกรรมทางอิเลก็ทรอนกส์ ว่าด้วยการใช้ข้อความ XML ส�ำหรบั 
การแลกเปลี่ยนข้อมูลอเล็กทรอนกส์ระหว่างหน่วยงานของส�ำนกงานพฒนาธุรกรรมอิเล็กทรอนกส์ (ขมธอ.14-2560)  
เพื่อให้ผู้ประกอบการสามารถสร้างลายมือช่อดิจิทลัซึ่งเป็นองค์ประกอบที่ส�ำคญัของการจัดท�ำใบก�ำกบัภาษีอเิลก็ทรอนกส์  
และใบรับอิเล็กทรอนิกส์ได้อย่างถูกต้องตามที่กฎหมายก�ำหนด

กองบริหารการเสียภาษีทางอิเล็กทรอนิกส์
กรมสรรพากร

ธันวาคม 2562
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1 ขั้นตอนการจัดท�ำและลงลายมือช่ือดิจิทัล 
ใบก�ำกับภาษีอิเล็กทรอนิกส์และใบรับอิเล็กทรอนิกส์

> สำำ�หรัับนัักพััฒนาซอฟต์์แวร์์

ศึึกษาข้้อเสนอแนะมาตรฐานด้้านเทคโนโลยี 
สารสนเทศและการสื่่� อสารที่่� จำำ � เป็ ็นต่่อ  
ธุุรกรรมทางอิิเล็็กทรอนิิกส์์ ว่่าด้้วยข้้อความ 
อิิเล็็กทรอนิิกส์์สำำ�หรัับการซื้้�อขายสินค้้าและ 
บริิการ (ขมธอ.3-2560) เวอร์ชััน 2.0

ศึกษาข้อเสนอแนะมาตรฐานด้านเทคโนโลย
สารสนเทศและการสื่อสาร ที่จ�ำเป็นต่อธุรกรรม
ทางอิเล็กทรอนิกส์ ว่าด้วยการใช้ข้อความ XML 
ส�ำหรับการแลกเปลี่ยนข้อมูลอิเล็กทรอนิกส์
ระหว่างหน่วยงาน (ขมธอ.14-2560) ในส่วนของ
วิธีการสร้างลายมือชื่อดิจิทัลประกอบกับคู่มือ
ฉบับน้ี ได้แนะน�ำวิธีการสร้างลายมือช่อดิจิทัล
ส�ำหรับที่ใช้ในโครงการ

พัฒนาระบบของผู้ ประกอบการให้สามารถ 
จัดท�ำข้อมูลใบก�ำกับภาษีอิเล็กทรอนิกส์และ 
ใบรับอิเล็กทรอนกส์ ให้อยู่ ในรูปแบบข้อมูล 
อเิลก็ทรอนกส์ XML File ตามมาตรฐานฯ ว่าด้วย 
ข้้อความอิิเล็็กทรอนิิกส์์สำำ�หรัับการซื้้�อขายสินค้้า 
และบริิการ เวอร์ชััน 2.0 (ขมธอ.3-2560) และ 
พัฒนาโปรแกรมลงลายมือช่อดิจิทัล (Digital 
Signature) ที่ใบก�ำกับภาษีอิเล็กทรอนกส์และ 
ใบรบัอิเลก็ทรอนกิส์ตามมาตรฐาน XAdES ส�ำหรบั 
น�ำส่งกรมสรรพากร รวมถึงวิธีการลงลายมือชื่อ
ดิจิทัลอื่นๆ ส�ำหรับเอกสารที่ส่งมอบให้กับผู้ซ้อ
สินค้าและบริการ

จััดหาใบรัับรองอิิเล็็กทรอนิิกส์์จากผู้้�ให้้บริิการ
ออกใบรัับรองอิิเล็็กทรอนิิกส์์ (Certifitcation 
Authority: CA) ที่่�มีีความน่่าเช่ื่�อถืือ ภายใต้้การ 
รบัรองของผู้ให้บรกิารออกใบรบัรองอิเลก็ทรอนกิส์ 
แห่งชาติ (Thailand National Root Certification  
Authority หรือ Thailand NRCA) และของ 
ส�ำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์

ไฟล์์ข้้อมููล XML ที่่�ได้้สร้้างขึ้้�นและลงลายมือช่ื่�อ
แล้้วให้้ทำำ�การตรวจสอบโครงสร้้างข้้อมููล XML 
และการลงลายมือช่ื่�อดิจิิทััล (Digital Signature) 
ทำำ�ได้้ 2 วิิธีี

วิธีที่ 1  ดาวน์โหลดไฟล์ส�ำหรับตรวจสอบ
โครงสร้างข้อมูล ผ่านเว็บไซต์กรมสรรพากร 
https://etax.rd.go.th ที่เมนู สนับสนุน >  
ดาวน์โหลดโปรแกรม และเลือกดาวน์โหลดไฟล์ 
ส�ำหรับตรวจสอบโครงสร้างข้อมูล (Schema 
& Schematron) โดยน�ำไฟล์ XML ที่จัดท�ำขึ้น 
ตรวจสอบกับไฟล ์  XML Schema และ 
Schematron (XSD File และ SCH File)  ด้วย
โปรแกรม XML Validator Tools เช่่น XMLSpy
Oxygen xml editor เป็นต้น

1

2

3

4

5

วิิธีีที่่� 2   นำำ�ไฟล์์ XML ที่่�จััดทำำ�ขึ้้�นตรวจสอบ 
ผ่่านเว็็บไซต์์ https://etax.rd.go.th ที่่�เมนูู 
สนับสนุน เลืือก ตรวจสอบโครงสร้้างข้้อมููล  
(วิิธีีนี้้�ตรวจสอบทั้้�งโครงสร้้าง XML และ Digital 
Signature)
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1

ใช้้ล งลายมือช่ื่�อดิจิิทััล 
สำำ�หรัับไฟล์์แบบ XML

2

ใช้้ล งลายมือช่ื่�อดิจิิทััล 
สำำ�หรัับไฟล์์แบบ PDF

3

ใช้้ล งลายมือช่ื่�อดิจิิทััล 
สำำ�หรัับไฟล์์แบบอื่่�นๆ 

การสร้างลายมือชื่อดิจิทัล
ในรูปแบบ XAdES

2

> ปัจจุบันเอกสารอิเล็กทรอนิกส์เข้ามามีบทบาทส�ำคัญ
และถูกใช้อย่างแพร่หลาย

ในการค้้าขายสินค้้าระหว่่างบริิษััท และการทำำ�ธุุรกรรมต่่างๆ ระหว่่างหน่่วยงาน หรืือแม้้แต่่ภายใน 
หน่่วยงานเอง เอกสารอิิเล็็กทรอนิิกส์์ก็็มีีส่่วนสำำ�คัญที่่�จะทำำ�ให้้หน่่วยงานเกิิดการพััฒนาและทำำ�งานไปได้้อย่่าง 
ราบรื่่�น อย่่างไรก็็ตาม สิ่่�งสำำ�คัญที่่�ควรคำำ�นึึงถึึง คืือ การมีีกลไกในการดููแลรักษาความมั่่�นคงปลอดภััยของข้้อมููล 
ในเอกสารอิิเล็็กทรอนิิกส์์ที่่�เหมาะสม เพื่่�อผู้้�ใช้้งานมีความเช่ื่�อมั่่�นและเอกสารอิิเล็็กทรอนิิกส์์เองมีีความ 
น่่าเช่ื่�อถืือ ทั้้�งนี้้� เทคนิิคที่่�ใช้้ในการรัักษาความถููกต้้องครบถ้้วน รวมถึึงใช้้ในการพิิสููจน์ตััวตนของผู้้�ลงลายมือช่ื่�อได้้  
คืือ การใช้้ลายมือช่ื่�ออิิเล็็กทรอนิิกส์์ หรืือลายมือช่ื่�อดิจิิทััล

การลงลายมืือชื่่�อดิิจิิทััลแบบ Advanced Electronic Signatures (AdES) แบ่่งออกเป็็น  
3 แบบ ได้้แก่่

>

XML
Advanced Electronic 
Signatures (XAdES)

PDF
Advanced Electronic 
Signatures (PAdES)

CMS
Advanced Electronic 
Signatures (CAdES)
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นอกเหนืือจากที่่�ลงลายมือช่ื่�อดิจิิทััลแบบ AdES สามารถตรวจสอบความถููกต้้องครบถ้้วนของข้้อมููลในเอกสาร 
และสามารถระบุุตััวตนของผู้้�ลงลายมือช่ื่�อได้้แล้้ว ยัังเพ่ิ่�มกลไกและรายการข้้อมููลเพ่ิ่�มเติิม ลงในลายมือช่ื่�อดิจิิทััล เช่่น 
เวลาในการลงลายมือช่ื่�อ ข้้อมููลที่่�จะใช้้ในการตรวจสอบลายมือช่ื่�อ และจััดเก็็บเอกสารในระยะยาว เป็็นต้้น

การจัดท�ำใบก�ำกับภาษีอิเล็กทรอนกส์และใบรับอิเล็กทรอนกส์ ที่กรมสรรพากรก�ำหนดจะแยกการลงลายมือช่อ
ออกเป็น 2 ส่วนคือ

	 การลงลายมือช่อใบก�ำกับภาษอีเิลก็ทรอนกส์และใบรบัอเิลก็ทรอนกส์ เพื่อส่งมอบให้ผู้ซ้อสนิค้าหรอืผู้รบับรกิาร 
	ซึ่ งวิธีการลงลายมือชื่อดิจิทัลจะขึ้นอยู่กับประเภทเอกสารอิเล็กทรอนิกส์ที่ผู้ประกอบการจัดท�ำขึ้น

	 การลงลายมือชื่อในข้อมูลอเลก็ทรอนกิส์ในรปูแบบ XML File (ขมธอ. 3-2560) ที่น�ำส่งข้อมูลให้กรมสรรพากร

การสร้างเอกสารอิเลก็ทรอนกิส์เพื่อใช้ รบั-ส่งข้อมูล XML File จะใช้รปูแบบของลายมอืช่อดจิิทลัแบบ XAdES  
โดยสิ่งที่ได้จากการลงลายมือชื่อดิจิทัลในรูปแบบ XML จะมีข้อมูลที่เกี่ยวกับการลงลายมือชื่อต่อไปนี้

1

2

โครงสร้้างและการลงลายมืือชื่่�อดิิจิิทััล แบบ XAdES ที่่�ใช้้ในโครงการ2.1

รููปท่ี่� 2.1  โครงสร้้างการลงลายมือช่ื่�อดิจิิทััลแบบ XMLDSIG
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1 SignedInfo element ประกอบด้วยข้อมูล algorithms หรือขั้นตอนในการลงลายมือชื่อ
อิเล็กทรอนิกส์ในชื่อเอกสาร ประกอบด้วย
1.1	 Canonicalization Method หรอืขั้นตอนการจดัโครงสร้างของ XML ก่อนท�ำการลงลายมอืชื่อ 
		  โดย W3C กำำ�หนดให้้ XML- C14N (http:// www. w3. org/ TR/ 2001/ REC- xml- c14n- 20010315)  
		สำ  ำ�หรัับ Canonical XML 1.0 และ XML-C14N11 สำำ�หรัับ Canonical XML 1.1  
		  (http://www.w3.org/2006/12/xml-c14n11)
1.2	 Signature Method หรือ Algorithms ทีใ่ช้ในการ สร้าง Digital Signature เป็นค่าการเข้ารหสั  
		  Hash Value และ DigestValue แบบ Private Key ของผู้ลงลายมือช่อดิจิทลั จะจัดให้อยู่ในรูปแบบ  
		  Base 64
1.3	 Reference หรืือข้้อมููลอื่่�นๆ ที่่�ใช้้ในการลงลายมือช่ื่�อดิจิิทััล
		  1.3.1	 การ transform signature โดยข้อมูลใน transform element สามารถก�ำหนดได้ว่าจะให้  
			   XMLDSIG อยู่ในรูปแบบ Enveloped (ลายมือชื่อภายในเนื้อหาเอกสาร)

		  โครงการนี้้�ใช้้ Signature ประเภท Enveloped Signature XML Signature element  
			จ   ะอยู่ภายใต้ root ของ XML Document

		  1.3.2	 Digest Method เป็น algorithms ที่ใช้ในการท�ำ Digest Message (Hash value  
			   ของเนื้อหาเอกสาร) โครงการนี้ให้ใช้ Digest Method ในกลุ่ม SHA-2 (SHA-512)
		  1.3.3	 Digest Value เป็็น Digest Message หรืือ ค่่า Hash ของเอกสาร XML โดยค่่า Hash  
			ดั   งกล่่าวจะอยู่่�ในรููปแบบ Base 64 (ตามข้้อกำำ�หนด W3C Recommendation on XML  
			   Signature Syntax and Processing [1])

รููปท่ี่� 2.2  Digital Signature จะแทรกอยู่่�ในข้้อความภายใต้้ root element
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2

4

3

SignatureValue เป็็นค่่าของลงลายมือช่ื่�อดิจิิทััลถููกเข้้ารหััสในรููปแบบ Base 64

KeyInfo ให้้ข้้อมููลใบรัับรองอิิเล็็กทรอนิิกส์์ของผู้้�ลงลายมืือช่ื่�อ X509 SubjectName ประกอบด้้วย 
element ซ่ึ่�งระบุุ Distinguished Name ของเจ้้าของใบรัับรองอิิเล็็กทรอนิิกส์์ X509 และ Certificate 
ระบุุ Certificate ถููกเข้้ารหััสแบบ Base 64

SignedProperties เป็น element ภายใต้ Signature/ Object/ QualifyingProperties ประกอบ
ด้วย element ต่างๆ ที่จะถูกลงลายมือชื่อในขั้นตอนการสร้าง XMLDISG ซึ่ง element ที่อยู่ภายใต้ 
SignedProperties ตัวอย่างเช่น SigningTime, SigningCertificate, SignatureProductionPlace 
และ SignaturePolicy

Advanced Electronic Signature
(XAdES)

XMLDSIG

element

OBJECT

element

Signature SignedProperties

ส่วน
XMLDSIG

KeyInfoSignedInfo

ส่วน OBJECT
element

รููปท่ี่� 2.3  โครงสร้้างการลงลายมือช่ื่�อดิจิิทััลในรููปแบบ XAdES
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ทั้้�งนี้้� โครงการจััดทำำ�ใบกำำ�กับภาษีีอิิเล็็กทรอนิิกส์์และใบรับัอิิเล็็กทรอนิิกส์์จะใช้้การลงลายมือืช่ื่�อดิจิิทััล (Digital 
Signature) แบบ Basic Signature เท่่านั้้�น โดยกระบวนการสร้้างลงลายมือช่ื่�อดิจิิทััลแบบ XAdES จะกล่่าวถึึง 
ในหัวข้้อ 2.2 และการตรวจสอบความถููกต้้องของลงลายมือช่ื่�อดิจิิทััล จะกล่่าวถึึงในหัวข้้อที่่� 3

รููปท่ี่� 2.4  แสดง SignedProperties ภายใต้้ XAdES
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กระบวนการในการสร้้างลายมืือชื่่�อดิิจิิทััลที่่�ใช้้ในโครงการ2.2

1

2

3

4

5

6

7

8

จดัหาหรอืพฒันาซอฟต์แวร์ทีใ่ช้ลงลายมือชื่อ จะต้องมีความสามารถในการให้ผู้ใช้งานสามารถลงลายมอืชื่อ
ดิจิทัลก�ำกับทั้งเอกสาร ซึ่งในโครงการนี้ใช้รูปแบบการลงลายชื่อดิจิทัลทั้งเอกสาร 

น�ำข้อมูล XML มาท�ำขั้นตอนการจดัโครงสร้างของ XML (Canonicalization Method) อ้างองิจากเวบ็ไซต 
https://www.w3.org/TR/xml-c14n/

ก�ำหนดฟอร์แมตของการลงลายมือช่อดจิิทลัแบบ XAdES คลาสของการลงลายมอืช่อดจิิทลั BasicSignature 
และรูปแบบของการลงลายมือชื่อเป็น Enveloped

ในกระบวนการที่ใช้ในการลงลายมือชื่อต้องมีกลไกในการแจ้งเตือนผู้ใช้งานว่าจะมีการลงลายมือชื่อเพื่อใช้ 
ในการรับการยินยอม (Consent) จากเจ้าของลายมือชื่อ

กระบวนการจะท�ำการสร้างลายมือชื่อต้องตรวจสอบใบรบัรองอเิลก็ทรอนกิส์ของเจ้าของลายมอืชื่อก่อนว่า
ยังไม่ถูกเพิกถอนหรือหมดอายุ

ในการลงลายมือชื่ออาจมีกระบวนการตรวจสอบตัวตนของผู้ลงลายมือชื่อด้วย เช่น การขอให้ผู้ลงลายมือ
ชื่อ ระบุรหัสผ่าน (ของ Private Key)

ทำำ�การสร้้างลงลายมือช่ื่�อดิจิิทััลโดยใช้้ Digest Method เป็็น algorithms ที่่�ใช้้ในการทำำ� Digest Message 
โครงการนี้้�ให้้ใช้้ Digest Method ในกลุ่่�ม SHA-2 (SHA-512) และทำำ�ให้้อยู่่�ในรููปแบบ Base 64

น�ำลงลายมือชื่อดิจิทัลที่ได้จากกระบวนการขั้นต้น มาประกอบเข้ากับเอกสารอิเล็กทรอนิกส์

การสร้างลายมือช่อดิจทัิลเบื้องต้น (Basic Signature) ใช้ข้อมูลน�ำเข้าซอฟต์แวร์สร้างลายมอืชื่อ ดงันี้

เอกสารอิเล็กทรอนิกส์ (Document) จ�ำเป็นต้องมี

ใบรับรองอิเล็กทรอนิกส์ของเจ้าของลายมือชื่อ 
(Certificate)

จ�ำเป็นต้องมี

รายการข้อมูลของลงลายมือชื่อดิจิทัล
(Signature Attributes)

จ�ำเป็นต้องมี

ข้อมูลน�ำเข้า จำำ�เป็็น/ ไม่่ใช้้

การสร้้างลายมืือชื่่�อดิิจิิทััลแบบ XAdES>

ค่าก�ำหนดของซอฟต์แวร์	
1)	ค่าของการลงลายมือชื่อดิจิทัล (Signature Value)
2)	รายการข้อมูลใน element SignedProperties



กองบริหารการเสียภาษีทางอิเล็กทรอนิกส์ กรมสรรพ
ากร

การสร้างลายมือชื่อดิจิทัล ใบก�ำกับภาษีอิเล็กทรอนิกส์และใบรับอิเล็กทรอนิกส์ในรูปแบบ XM
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Signing Process

XAdES Signing Step

XML Message Hashing Function Encryption

Digital Signature

Digital
Signature

XML
Message

รููปท่ี่� 2.5  แผนภาพขั้้�นตอนการลงลายมือช่ื่�อดิจิิทััลแบบ XAdES

INVOICE

ICCEIC
INVOICE

Signer

      Create SHA-512 
algorithm profile

1

       Read XML 
Invoice

4

       Set transform method5

     Specify
Private Key
2

      Sign XML
invoice

6

     Create signing 
profile and signer
3

Message Digest Private Key

Algorithm Profile Signing Key Profile

Signed Data Object
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โครงสร้้างของลายมืือชื่่�อดิิจิิทััลที่่�ใช้้ในโครงการ>



คำำ�อธิิบายตััวอย่่างลายมืือชื่่�อดิิจิิทััล2.3

1 ds:Signature คือ Element ข้อมูลของการลงลายมือชื่อดิจิทัล

1.1	ds:Signedinfo คืือ Element ที่่�ระบุุอััลกอริทิึึมแบบ canonicalizationMethod, อััลกอริทิึึม 
		  ของลายมือชื่อ หรือข้อมูลอ้างอิงอื่นๆ หรืออาจจะระบุ ID ที่ใช้อ้างอิงโดยลายมือชื่ออื่นๆ หรือ  
		  Object
		  1.1.1	ds:Canonicalization Method คือ ขั้นตอนการจัดโครงสร้างของข้อความเนื้อ xml  
			   ก่อนท�ำการลงลายมือช่อดิจิทัล เพื่อแก้ไขปัญหา XML ที่ถูกสร้างจากระบบปฏิบัติการ  
			   UNIX และ Windows จะมีีอัักขระในการตััดบรรทััดใหม่่ที่่�แตกต่่างกััน กระบวน  
			   Canonicalization จะแปลงให้้อยู่่�ในระบบกลาง ทำำ�ให้้สามารถอ่่านในระบบปฏิิบััติิการ  
			   UNIX กับ Windows ได้ และความหมายเหมือนกัน
		  1.1.2	ds:SignatureMethod คือ element ที่จัดเก็บ Algorithms SHA-512 ที่ใช้ในการลง 
			ล   ายมือชื่อ
		  1.1.3 ds:Reference หรืือข้้อมููลอื่่�นๆ ที่่�ใช้้ในการลงลายมือืช่ื่�อดิจิิทััล ซ่ึ่�ง element นี้้� จััดเก็็บ URI  
			   เท่ากับค่าว่าง (URI=“”) หมายถึงอ้างอิงถึงข้อมูล xml ทั้งหมดในเอกสารนี้
		  	 1.1.3.1 ds:Transforms คือ element ที่ก�ำหนดว่า XMLDSIG อยู่ในรูปแบบไหน 
				ซึ่    งในโครงการใช้รูปแบบ Enveloped คือ XMLDSIG อยู่ในเนื้อข้อมูลเอกสาร  
				    XML
			   1.1.3.2 ds:DigestMethod เป็น element ระบุ Algorithms ที่ใช้ในการท�ำ Digest  
				    Message (Hash value ของเนื้อหาเอกสาร) โครงการนี้ให้ใช้ Digest Method     
				    ในกลุ่ม SHA-2 (SHA-512)
			   1.1.3.3 ds:DigestValue เป็น Digest Message หรือค่า Hash ของเอกสาร XML  
				ท    ั้งหมด โดยค่า Hash ดังกล่าวจะอยู่ในรูปแบบ Base 64
		  1.1.4 ds:Reference คืือข้้อมููลที่่�ใช้้ในการลงลายมือช่ื่�อดิจิิทััล ซ่ึ่�ง element นี้้�อ้้างอิิงถึึง 
			   ข้อมูล element xades:SignedProperties ในเอกสารนี้

			   จาก element ตามตััวอย่่างข้้อมููลเป็็นค่่า URI=“#xmldsig-522d79b4-afac-421 
			   e-a47d-5df812053914-signedprops”

			   1.1.4.1 ds:DigestMethod เป็น element ระบุ algorithms ที่ใช้ในการท�ำ Digest  
				    Message (Hash value ของข้อมูล element xades:SignedProperties)  
				    โครงการนี้ให้ใช้ Digest Method ในกลุ่ม SHA-2 (SHA-512)
			   1.1.4.2 ds:DigestValue เป็็น Digest Message คืือค่่า Hash ของข้้อมููล XML ที่่�อ้้างอิิง 
				    element xades:SignedProperties ตาม Id=“#xmldsig-522d79b4-afac- 
				    421e-a47d-5df812053914-signedprops” โดยค่า Hash ดังกล่าวจะอยู่ใน 
				    รูปแบบ Base 64

กองบริหารการเสียภาษีทางอิเล็กทรอนิกส์ กรมสรรพ
ากร

การสร้างลายมือชื่อดิจิทัล ใบก�ำกับภาษีอิเล็กทรอนิกส์และใบรับอิเล็กทรอนิกส์ในรูปแบบ XM
L

13



14

1.2	ds:SignatureValue เป็็นค่่าการเข้้ารหััสของ element ds:SignedInfo ด้้วย Private Key ของผู้้�ลง 
		ล  ายมือช่ื่�อดิจิิทััลจะอยู่่�ในรููปแบบ Base 64
1.3	ds:KeyInfo คือ element ข้อมูลใบรับรองอิเล็กทรอนิกส์ของผู้ลงลายมือชื่อ
		  1.3.1 ds:X509Data
			   1.1.3.1	 ds:Transforms คืือ element ที่่�กำำ�หนดว่่า XMLDSIG อยู่่�ในรููปแบบไหน ซ่ึ่�งในโครงการ 
				    ใช้้รููปแบบ Enveloped คืือ XMLDSIG อยู่่�ในเนื้้�อข้้อมููลเอกสาร XML
1.4	ds:Object คืือ element ระบุุข้้อมููลของการลงลายมือช่ื่�ออิิเล็็กทรอนิิกส์์แบบ XAdES
		  1.4.1	xades:QualifyingProperties คือ ระบุข้อมูลรูปแบบการลงลายมือช่ออเล็กทรอนกส์ของ  
			   XAdES ซึ่งโครงการจะเป็นรูปแบบ Signed Properties
			   1.4.1.1	 xades:SignedProperties คืือ element ต่่างๆ ที่่�จะถููก sign ในขั้้�นตอนการสร้้าง 
				    XMLDISG เพื่่�อยืืนยัันความถููกต้้องครบถ้้วนของข้้อมููลที่่�อยู่่�ภายใต้้ SignedProperties 		
				    element นี้้�
					     1. xades:SigningTime คือ element ระบุเวลาลงลายมือชื่อดิจิทัล
					     2. xades:SigninfCertificate
						      2.1 xades:Cert
 						      2.1.1 xades:CertDigest
								       2.1.1.1	xades:DigestMethod เป็็น element ระบุุ algorithms ที่่�ใช้้ 
									        ในการทำำ� Digest Message (Hash value ของ certificate  
									ที่่        �ใช้้ลงลายมือช่ื่�อ) โครงการนี้้�ให้้ใช้้ Digest Method ในกลุ่่�ม  
									        SHA-2 (SHA-512)
							       2.1.1.2	xades:DigestValue เป็น Digest Message หรือค่า Hash  
								        ของ certificate ที่ใช้ลงลายมือชื่อ
						      2.1.1 xades:CertDigest
							       2.1.2.1	xades:X509IssuesName คือ ระบุชื่อของผู้ออกใบรับรอง 
								อ        ิเล็กทรอนิกส์ 
							       2.1.2.2	xades:X509SerialNumber คือ เลขที่ Serial Number ของ 
								        ใบรับรองอิเล็กทรอนิกส์

 



ตััวอย่่าง ใบกำำ�กับภาษีีอิิเล็็กทรอนิิกส์์ที่่�อยู่่�ในรููปแบบ xml และมีีลายมืือชื่่�อดิิจิิทััลแทรกอยู่่� 
ในข้้อความ     

>

กองบริหารการเสียภาษีทางอิเล็กทรอนิกส์ กรมสรรพ
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การตรวจสอบความถูกต้อง
ของลายมือช่ือดิจิทัล

3

จ�ำเป็นต้องอาศยัซอฟต์แวร์ในการท�ำงานซึ่งซอฟต์แวร์ ดงักล่าวต้องมคีวามสามารถตรวจสอบข้อก�ำหนดต่างๆ  
ที่ก�ำหนดในแนวนโยบายในการตรวจสอบลายมือชื่อ (Signature validation policy) ได้แก่

ทั้งนี้ ลักษณะของซอฟต์แวร์ที่ใช้ในการตรวจสอบความถูกต้องลงลายมือชื่อดิจิทัล (Signature Validation 
Application) อาจจะเป็นไปได้หลายรูปแบบ เช่น

1.	 โปรแกรมประยุกต์ส�ำหรับใช้งานใน PC
2.	Web Service
3.	Web Application
4.	 โปรแกรมในรูปแบบ Command Line
5.	 Integrated library หรือ Middleware หรือโปรแกรมประยุกต์ในรูปแบบอื่นๆ

> การตรวจสอบลายมือชื่อดิจิทัล

ข้อก�ำหนดเกี่ยวกับการเข้ารหัสลับ 
(Cryptographic Constraints)

ข้อก�ำหนดในการตรวจสอบรายการข้อมูล  
X.509 (X.509 Validation Constraints)

ข้อก�ำหนดเกี่ยวกับรายการข้อมูลของการ 
ลงลายมือชื่อดิจิทัล (Signature Elements 
Constraints)

ข้อก�ำหนดหรือเงื่อนไขอื่นๆ ที่ก�ำหนดขึ้น 
(Other ก�ำหนดขึ้น Constraints)

1

2
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4
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แบบจ�ำลองการตรวจสอบ
ลงลายมือชื่อดิจิทัล

ในการตรวจสอบความถูกต้องของลงลายมือชื่อดิจิทัลแบบ XAdES จะให้ผลลัพธ์เป็นสถานะการตรวจสอบ
ความถูกต้องของลายมือชื่อดังต่อไปนี้

	 PASSED หมายความว่า ลงลายมือชื่อดิจิทัลถูกต้องตามข้อก�ำหนดของ Signature Validation Policy

	 FAILED  หมายความว่า ลงลายมือชื่อดิจิทัลไม่ถูกต้องตามข้อก�ำหนดของ Signature Validation Policy

เนื่่�องจากพบว่่าข้้อมููลที่่�เกี่่�ยวกัับการเข้้ารหััสลับของการลงลายมือช่ื่�อดิจิิทััล (รวมถึึงค่่า Hash ของเอกสาร และ 
ค่่า Hash ของ object ที่่�อยู่่�ภายในการลงลายมือช่ื่�อดิจิิทััล) ไม่่ถููกต้้อง หรืือตรวจสอบแล้้วพบว่่าการลงลายมือช่ื่�อ
ดิิจิิทััลถููกสร้้างขึ้้�นภายหลัังใบรัับรองอิิเล็็กทรอนิิกส์์ถููกยกเลิิกไปแล้้ว

ทั้งนี้ การตรวจสอบการลงลายมือชื่อดิจิทัลแบบ XAdES ในแต่ละคลาสมีรายละเอียดที่แตกต่างกันไปตาม
รายการข้อมูลที่เกี่ยวข้อง และเทคนิคการสร้างที่ได้กล่าวไว้ในหัวข้อ 2. โดยมีรายละเอียดดังต่อไปนี้

โปรแกรมประยุกต์ส�ำหรับการตรวจสอบ
ลายมือชื่ออิเล็กทรอนิกส์

(Signature Validation Application: SVA)

Signature
Validation Policy

เอกสาร หรืิอ
ค่า Hash ของ

เอกสารนั้น

ข้อมูลน�ำเข้า

รายงานผลการ
ตรวจสอบลายมือชื่อ

ผลลััพธ์์การตรวจสอบ 
ลายมืือชื่่�อ

ลายมือชื่อ
อิเล็กทรอนิกส์

Cryptographic
Constraints

X.509 Validation
Constraints

Signature Elements 
Constraints

Other
Constraints

รููปท่ี่� 3.1  แบบจำำ�ลองการตรวจสอบลายมือช่ื่�อดิจิิทััล
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ขั้นตอนตรวจสอบความถูกต้องของลงลายมอืช่อดจิทิลัในหวัข้อนกล่าวถึง ความถูกต้องของลายมอืช่อดจิทิลั 
ข้อมูลน�ำเข้าส�ำหรับซอฟต์แวร์ตรวจสอบความถูกต้องของลายมือชื่อ

ลงลายมือชื่อดิจิทัล (Signature Value) จ�ำเป็นต้องมี

เอกสารที่ถูกลงลายมือชื่อ hash หรือค่าของเอกสาร จ�ำเป็นต้องมี

ใบรับรองอิเล็กทรอนิกส์ (Certificate) จ�ำเป็นต้องมี

Signature Validation Policies จ�ำเป็นต้องมี

Certificate Validation Data จ�ำเป็นต้องมี

ข้อมูลน�ำเข้า รายละเอียด

1

2

3

4

5

การตรวจสอบความถููกต้้องลงลายมืือชื่่�อดิิจิิทััลแบบขั้้�นต้้น (Validation of Basic Signature)>

ผลลััพธ์์ที่่�ได้้จากกระบวนการ>

ผลของการตรวจสอบความถูกต้องส�ำหรบัลงลายมอืชื่อดจิิทลัแบบ Basic Signature เป็น PASSED กต็่อเมื่อ 
ตรวจสอบกระบวนการด้านล่างแล้วถูกต้องทั้งหมด นอกนั้น FAILED ผลจะได้เป็นกระบวนการตรวจสอบ 
ความถูกต้องของลายมือชื่อ

	ต รวจสอบความถููกต้้องของ Format ลงลายมือช่ื่�อดิจิิทััล Format เช่่น แบบ XAdES Format ของ  
	 XMLDSIG เป็็นต้้น

	ต รวจสอบความถูกต้องของ Reference ที่ใช้ระบุใบรับรองอิเล็กทรอนิกส์ทั้งหมดในลายมือชื่อ 
	อ ิเล็กทรอนิกส์

	ต รวจสอบความครบถ้วนขององค์ประกอบที่ใช้ในการตรวจสอบความถูกต้องของลายมือชื่อ ได้แก่  
	 เงื่อนไขการตรวจสอบความถูกต้องของลายมือชื่อ (chain contraints, cryptographic constraints,  
	 signature constraints)

	ต รวจสอบความถูกต้องของ Cryptographic Verification โดยใช้ใบรับรองอิเล็กทรอนิกส์ตรวจสอบกับ  
	ล ายมือชื่อที่ลงไว้ในเอกสาร ในกรณีนี้ ไม่ได้ใช้ใบรับรองอิเล็กทรอนิกส์ทั้งหมดใน Certificate Chain  
	 ใช้เพียงใบรับรองอิเล็กทรอนิกส์ของเจ้าของลายมือชื่อเท่านั้น

	ต รวจสอบความถููกต้้องของใบรัับรองอิิเล็็กทรอนิิกส์์ (X.509Certificate)
	 (ก)	ต รวจสอบว่่าปััจจุบัันใบรัับรองอิิเล็็กทรอนิิกส์์ต้้องยัังไม่่หมดอายุุ หรืือยัังไม่่ถููกเพิิกถอน 
	 (ข)	ต รวจสอบความถููกต้้องของความสััมพัันธ์์ของใบรัับรองอิิเล็็กทรอนิิกส์์ใน Certificate Chain  

		  และต้้องยัังไม่่หมดอายุุ หรืือยัังไม่่ถููกเพิิกถอน
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•	ในการพััฒนาโปรแกรมหรืือแอปพลิเคชัันสำำ�หรัับลงลายมือช่ื่�อดิจิิทััลใบกำำ�กับภาษีีอิิเล็็กทรอนิิกส์์หรืือใบรัับ 
อิิเล็็กทรอนิิกส์์ ผู้้�พััฒนาฯ ควรศึึกษาทฤษฎี และรายการข้้อมููลของ XAdES จากเอกสารข้้อเสนอแนะฯ  
ขมธอ.14-2560 หรืือ https://www.w3.org/TR/XAdES/ และทำำ�ความเข้้าใจวิธีีการสร้้างลายมือช่ื่�อดิจิิทััล 
แบบ XAdES ตามรููปแบบที่่�กรมสรรพากรกำำ�หนดในคู่่�มืือฉบัับนี้้�

•	ข้อมูลส�ำหรับช่วยในการพัฒนาโปรแกรมลงลายมือชื่อดิจิทัลในรูปแบบ XAdES
1.	 เขียนโปรแกรมด้วย JAVA ดูข้อมูลท https://github.com/luisgoncalves/xades4j และ  

https://github.com/ETDA/etax-xades (XAdES signing sample code)
2.	 เขีียนโปรแกรมด้้วย Node JS ดููข้้อมููลที่่� https://github.com/PeculiarVentures/xadesjs
3.	ข้้อมููลสนั บสนุนอื่่�นๆ https://github.com/ETDA/etax-xades

•	การเขีียนโปรแกรมด้้วย JAVA ควรจะมีีการระบุุค่่า NamespaceAware เป็็น true เนื่่�องจากข้้อมููล  
การตรวจสอบข้้อมููลโครงสร้้างข้้อมููล XML และการลงลายมือืช่ื่�อดิจิิทััล ต้้องมีีการระบุุข้้อมููล Namespace 
ของ XML ด้้วย ตามตััวอย่่าง ดัังนี้้�

•	ในขั้้�นตอนการพััฒนาโปรแกรมลงลายมืือช่ื่�อดิจิิทััล แนะนำำ�ให้้ผู้้�ใช้้งานขอใบรัับรองอิิเล็็กทรอนิิกส์์สำำ�หรัับ
ทดสอบจากผู้้�ให้้บริิการออกใบรัับรองอิิเล็็กทรอนิิกส์์ เพื่่�อใช้้ในการทดสอบสร้้างลายมือช่ื่�อดิจิิทััล

•	ผู้้�ใช้้งานทั่่�วไปสามารถตรวจสอบโครงสร้้างข้้อมููล XML และลายมือช่ื่�อดิจิิทััลที่่�อยู่่�ระหว่่างพััฒนาโปรแกรม   
ได้้ที่่�เว็็บไซต์ https://etax.rd.go.th เมนูู สนับสนุน > ตรวจสอบโครงสร้้างข้้อมููล

4 ข้อเสนอแนะอื่นๆ
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ทั้้�งนี้้� เมื่่�อทำำ�การตรวจสอบโครงสร้้างข้้อมููล ระบบจะตรวจสอบโครงสร้้างของ schema และ schematron  
ตามมาตรฐาน ขมธอ.3-2560 และตรวจสอบลายมือืช่ื่�อดิจิิทััล (Digital Signature) กรณีขี้้อมููลไม่่ผ่่านการตรวจสอบ ระบบ 
จะมีีข้้อความแจ้้งเตืือนทันทีที่่�หน้้าจอ ผู้้�ใช้้งานสามารถตรวจสอบข้้อความแจ้้งเตืือน โดยศึึกษารายละเอีียดเพิ่่�มเติิมได้้ที่่�  
คู่่�มืือ ข้้อความตอบกลัับการตรวจสอบโครงสร้้างข้้อมููล (Response Error)

•	กรณีีผู้้�พััฒนาใช้้ใบรัับรองอิิเล็็กทรอนิิกส์์สำำ�หรัับทดสอบสร้้างลายมือช่ื่�อดิจิิทััล และนำำ�ไฟล์์ดัังกล่่าวตรวจสอบ 
โครงสร้้างข้้อมููลที่่�เว็็บไซต์ จะปรากฏข้้อความแจ้้งเตืือนว่่า “Code : ECER010 ไม่่ผ่่านการตรวจสอบ เนื่่�องจาก 
ใบรัับรองอิิเล็็กทรอนิิกส์์นี้้�  ไม่่ถููกรัับรองโดยกรมสรรพากร”  หมายความว่่า  วิิธีีการสร้้างลายมืือช่ื่�อดิจิิทััล 
แบบ XAdES เป็็นไปตามเงื่่�อนไขที่่�กำำ�หนดแล้้ว เพีียงแต่่ผู้้�ใช้้งานใช้้ใบรัับรองอิิเล็็กทรอนิิกส์์สำำ�หรัับทดสอบ  
หากใช้้ใบรัับรองอิิเล็็กทรอนิิกส์์สำำ�หรัับใช้้งานจริง ในส่่วนของลายมือช่ื่�อดิจิิทััลจะมีีสถานะผ่่านการทดสอบ
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